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Ozet

Bu ¢alismada, 9 askeri personel arasinda viicutlarina
verlestirilen donamimlar sayesinde interaktif iletisim saglayan
bir sistem gercgeklestirilmistir. Ayrica bu iletisim belirli bir
merkez iis tarafindan goriintiilenip, gerektiginde miidahil
olunabilecek sekilde saglanmaktadir. Olusturulan bu fiziksel
sistem iletisim becerilerine ek olarak ¢evresel kosullarin
kontrolii  ve  gorintiilii  iletisimide  saglamaktadr.
Gerceklestirilen — siber-  fiziksel sistem  verilerinin
yorumlanmast ile hali hazirda olan problemlerin dniine
gecilmesi amaglanmistir.

Anahtar kelimeler- askeri personel, MIL-810G, yapay zeka,
tms570, raspberry pi, akilli sistem, kiyafet, siber-fiziksel

Abstract

In this study, a system was established to provide interactive
communication among the 9 military personnel through the
equipment installed in their bodies. This communication is
also provided so that it can be viewed by a specific central
base and intervened if necessary. Interpretation of the
realized cyber-physical system data is aimed at preventing the
existing problems.

Keywords- military  personnel, MIL-810G, artificial
intelligence, tms570, raspberry pi, intelligent system, outfit,
cyber-physical

1. Giris

21.yy‘in bagindan bu yana hizla gelisen teknoloji ile akill
sistemler her sektorde yerini almstir. Ozellikle son 10 sene
icerisinde akilli telefonlar sayesinde kisisel kullanimda ¢ok
biiyilk bir pay edinmektedir. Kisisel kullanim diginda da
neredeyse hemen hemen her sektorde akilli sistemler
mevcuttur. Ornegin tarim sektdriinde akilli damlama sistemleri
ile su tasarrufu yapilarak maksimum sulama verimi
alinmaktadir. Ulkemizin jeopolitik durumundan dolay1
savunma sanayi hizla gelismektedir. Bu kosullar g6z oniine
alindigr zaman akilli sistemlerin direkt olarak askeri
personelin  kullanilabilecegi  sekilde tasarlanmast
kaginilmazdir.

Bu projede olusturulan sistem bir siber-fiziksel sistemdir.
Ozellikle giiniimiizde hizla gelismekte olan bu sistem; saglik,
enerji, tasimacilik, havacilik — hava trafik kontrolii, otomasyon
sistemleri ve robotik alanlarinda kullanilmaktadir. [1]

Siber-fiziksel sistem akilli sistemlerin, islemciler ve
sensOrlerin insan etkilegsimli olarak geri besleme almasi
anlamina gelir. Gergek zamanli bir sistemdir ve giivenligin
kritik oldugu uygulamalarda kullanilabilir. [1]

Bu sistemleri su an hali hazirda kullanan sirketler; Boeing,
General Motors, Rockwell Collins, MIT gibi firmalardr. [1]

Bu c¢alismada olusturulan sistem; 9 askeri  personelin
viicuduna yerlestirilen donanimlar ile aralarinda interaktif bir
iletisim saglamaktadir. Ayn1 zamanda belirli bir merkez {is
tarafindan bu iletisim gorlntiilenip, gerektiginde miidahil
olunabilmektedir. Olusturulan siber-fiziksel sistem ile
verilerin yorumlanarak hali hazirda olan problemlerin 6niine
gecilmesi planlanmistir. Kullanilacak olan isletim sisteminin
giivenlik kritik olmasi ise sistemi O6nemli kilan bir diger
etmendir.
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11. Cahsma Ciktilar:

Gergeklestirilen siber-fiziksel sistemin ¢iktilar1 asagida
siralanmugtir:

Bir yonetici ve sekiz sinirla sayida erisime sahip
olacak personeli kapsamasi,

Her personelin kalp atig hizinin izlenimi,

Her personelin konum bilgisi,

Her personel i¢in internet erigimi,

Personellerin birbiri arasinda sesli ve yazili iletisimi,
Ilgili personellerin insansiz araglari kontrolii,

Yonetici personelin diger personellere gérev
atayabilmesi,

Sistemin enerji ihtiyacini giines enerjisi ile
karsilayabilmesi,

Tiim verilerin kaydedilmesi,

Sistem belleginde ilkyardim, bakim vb. verilerin
hazir olarak bulunmasi,

Cevresel sensorler ile alian

goriintiilenmesi,

bilgilerin
Merkez Uissiin tiim bilgileri goriintiileyebilmesi ve

gorev atayabilmesi,

Tiim bilgilerin bilek lizerine konumlandirilmis ekran
tizerinde gézlemlenebilmesi,

Sistemin kontrol kutusunun MIL-810 standartlarini
saglamasi,

Onceden toplanan veriler ile ileriye doniik kestirim
yapilabilmesi.

1.2. Ozgiin Deger Ve Katkilar

Olusturulan sistemin 6zgiin deger ve 6zgiin katki saglayan
ozellikleri asagidaki sekildedir:

Askeri personelin kendi arasinda haberlesmesine
olanak saglayan yeni bir yap1 olmasi,

Askeri personelin saha igerisindeki davraniglarinin
ve biyolojik durumlarinin merkez iis tarafindan
gbzlemlenip, kaydedilmesi ile ileriye doniik kestirim
yapilabilmesi,

Insansiz araclarm personel tarafindan portatif bir
sistem ile saha alaninda kontrolii,

Eklenip-¢ikarilacak birkag donanim degisikligi ile
farkli uygulamalar i¢in de kullanilabilecek ¢ok
amagli bir platform olusturulabilmesi.
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2. Amac Ve Hedefler

Saha icerisinde gorevli askeri personelin birbiriyle interaktif
bir iletisim igerisinde olmasi ve bu iletisim igerisine bir
merkez {issiiniin aktif olarak entegre edilebilmesi igin;

D
2

3

MIL standartlarina uygun hizli giyilebilir modiiler
siber-fiziksel bir sistem olusturulmus,

Saha iizerinde gorev alan askeri personelin fikirleri
alinmis,

Donanim ve yazilim yapisi kurulmustur.

Amag ve hedeflerin gergeklestirilmesi igin yapilmasi gereken
bazi se¢imler bulunmaktadir. Sistemin tasarim agamasinda

secimi yapilan donanim ve alman kararlar asagida
siralanmistir;

a) Sistem kontrol kutusunda kullanilacak olan CPU ve
MCU segimi yapilmustir,

b) Bilek iizerine konumlandirilacak olan ekran segimi
yapilmstir,

c) Bilek iizerine konumlandirilacak ekranin bilege
baglantisi i¢in mekanik parca tasarlanmigtir,

d) CPU iizerinde kosacak olan gorsel yazilim dili
secilmistir,

e) Ara yliz tasarimu i¢in  gerekli  gorseller
olusturulmustur,

f)  Kullanilacak olan EKG, GPS, batarya, giines paneli
vb. modiillerin se¢imi yapilmustir,

g) MIL-810 standartlarina uygun olacak sekilde bir
kontrol kutusu tasarlanmustir,

h) MCU izerinde kosacak safety-RTOS’a karar
verilmistir,

i) Endistriyel olan kablo ve modillerin askeri
standartlara uygun olmasi igin calismalar
yapilmistir,

j) leriye doniik kestirim yapabilecek algoritmalar
arastirilip, uygulanabilirliklerine bakilmustir,

k) Saha iizerinde gorev yapan kisgiler ve savunma

sanayi lizerine g¢alisan firmalar ile fikir aligverisi
yapilmigtir.

Saha igerisinde gdrev yapan veya yapmis Kkisilerin geri
doniigleri ve uygun yazilimlar ile segilen donanim, siber-
fiziksel sisteme doniistiirilmiistir.

Bu ¢alisma ASYU-2017 Konferansinda sunulmus ve sadece 6zet olarak
Bildiri Ozetleri Kitabi (ISBN: 978-605-84722-8-0)'nda yayimlanmustir.



Akilli Sistemler ve Uygulamalar Dergisi, Cilt: 2, Sayi: 1, Sayfa 66-71, 2019 68

3. Sistem Tasarim

Asagidaki sekilde siber-fiziksel sistemlerin genel bir yapisi
goriilmektedir;

Computation

Sekil 1: Siber - Fiziksel Sistem [2]

Siber fiziksel sistemler gémiilii yazilimlar ile; tasimaciligin,
rota olusturmanin, {retim sistemlerinin, koordinasyon
sistemlerinin ve yonetim sistemlerinin birer pargasi olabilirler.
Bunlar1 saglayan ozelliklerden bazilar asagida
stralanmustir[3];

e  Fiziksel veriler sensorler araciligiyla kaydedilir ve
eyleyicilerin kullanilmasi ile fiziksel sistem bundan
direkt olarak etkilenir,

e  Kayitli veriler veya kaydedilen veriler yorumlanarak
fiziksel veya dijital diinyaya geri doniitler verir,

e Bagka bir siber fiziksel sisteme kablolu veya
kablosuz iletisim yolu ile baglanabilir,

e  Global olarak erisilebilen verileri ve hizmetleri
kullanir,

e Kendine o6zel ¢oklu insan makine ara yliziine
sahiptir.

Yukaridaki maddelerden de anlagilabilecegi gibi siber fiziksel
sistemler; bilgi isleme ve fiziksel prosesin entegre edilmesiyle
olusmaktadir;

Network Internet
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Sekil 2: Bilgi Isleme Ve Fiziksel Sistemlerin
Entegrasyonu [4]

Siber — fiziksel sistemlerin 6niinde duran zorluklar ise;

e  Bilimsel,

e  Teknolojik,
e  Ekonomik,
e Egitim,

e Yasal,

e  Toplumsal,
olmak tizere belirtilmektedir. [5]

Siber fiziksel sistemlerdeki bir diger zorluk ise diigiinme
seklinin yukaridan asagiya dogru olmasidir. [6]

Sistemimizde secilen tiim donanimin saglikli bir sekilde
birlestirilmesi gerektiginden bazi materyaller personel iizerine
direkt, bazis1 ise kontrol kutusu vasitastyla personel iizerine
yerlestirilmisgtir.

Sistem yapis1 asagida paylasilmstir;
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Sekil 3: Sistem Blok Diyagrami

Calismamiz temel olarak iki kisimdan olusmaktadir. Birinci
kisim CPU ile ara yiiz hazirlanmasi ve bazi modiillerin
kullanilmasi iken ikinci kissm MCU ile g¢evresel sensorlerin
kullanilmasidir.

Calismamizin 6nemli noktalarindan biri ise tasarlanan ara
yliziin kullanici dostu olmasidir. Diger 6nemli nokta ise
sahada kullanilacak olan sistemin belirli ¢evre kosullarimi
saglayabilecek olmasidir. Gegmis donem bilgilerinin sisteme
kayit edilmesi ve ileriye kestirim algoritmalari kullanilarak
akilli bir sistem olusturulmas: ve personele saha gorevlerinde
daha yiiksek bagar1 saglanmasiamaglanmustir.

Calisma kapsaminda merkez {is tarafindan gézlemlenmesi ile
herhangi bir saglik problemi olustugu anda personele
yapilacak olan miidahale Onceden kestirilebilir hale
gelmektedir.

Sistem su an ayr ayri kullanilan birgok sistemin her personel
icin portatif bir sekilde saglanmasini amaglamaktadir. Eski
metotlarin  yerine siber-fiziksel bir sistem kullanilmasi
amagclanmaktadir.

Sistemin hata kabul etmez bir sistem olmasi projeyi zor kilan
etmenlerden biridir, bundan dolay1 yazilimsal olarak alinacak
olan onlem safety-RTOS kullanilmasidir. [7]

Bunun yaninda sistemin giindiiz kullanimi personele saha
iizerinde avantaj olusturabilecegi gibi gece kullanimi ise
dezavantaj olarak geri donebilir ve bunun giderilmesi igin
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caligmalar yapilmistir. Ekranin bilege konumlandiriimasi
personelin hareketli anlarda ara yiize erisimini ve kullanimini
zorlastirmaktadir ve bu sistemin dezavantajlarindandir. Ayrica
sistemin internete bagli olmasi sistemin siber saldirilara maruz
kalma riskini olusturmaktadir.

Giinlimiizde ilkemizdeki savunma sanayi alaninda projenin
benzeri bir uygulama ASELSAN tarafindan gelistirilen
“CENKER PROJESIDIR”. [8]

Savunma sanayinin gizlilik ilkesinden dolayr su an buna
benzer projelerin olup olmadigi ya da kullanilip
kullanilmadig1 hakkinda cok saglikli bilgiler
edinilememektedir.

Sistem iizerinde ufak donanim degisiklikleri ile portatif olan
sistem farkh sektorlerde kullanilabilir. Ornegin bir seker
Olglim sensorii yerlestirilerek hastanin bilgilerinin  belirli
araliklarla doktoruna gonderilmesi saglanabilir.

4. Yontem

Siber-fiziksel ~sistemin  gergeklestirilmesi  i¢in  segilen
donanimlarin ve yapilacak olan ¢alismalarin detaylandirilmasi
asagida yapilmustir;

4.1. CPU Kullanimi

CPU olarak BroadComm iglemcisine sahip olan Raspberry Pi3
islemci kartt kullanilmistir. Bu islemcinin segilmesindeki
baslica sebepler ise asagidaki gibidir [9];

e  64-hit quad-core ARMVS islemci,

o 12GHz

e 1GBRAM,

e Dahili WiFi - BCM43143,

e  Bluetooth 4.1 (Bluetooth Low Energy - BLE)
e 40 Adet GPIO,

e 4 Adet USB 2,

e 4 uglu Stereo ¢ikis1 ve Composite video ¢ikisi.

Yukaridaki 6zelikler ile sisteme takilacak olan bir ¢ok modiil
i¢in ek bir elektronik devre tasarimima duyulan ihtiyag¢ ortadan
kalkmistir. CPU  iizerinde Linux isletim sistemi
kosturulacaktir. Islemcinin desteklenen bircok “Pyhton”
kiitiiphanesi olmasi ise tercih sebebi olmasinda bir diger
etmendir. [11]

Islemcinin {iretim devamliligimin yaklasik 10 sene firma
tarafindan destekleneceginin garanti edilmesi ise ¢alismanin
uzun vadede herhangi bir degisiklik  getirmeden
kullanilabileceginin garantisidir.

CPU bu proje kapsaminda oncelikle ara yiliziin kogturulmasi
ve ekran lizerinde gosterilmesi asamasinda kullanilmaktadir.

4.2. MCU Kullanimi

MCU olarak sistem iizerinde Texas Instruments firmasinin
TMS570 islemcisi kullanilmaktadir. Islemcinin emniyet kritik
bir islemci olmasi ve giivenilir olan FlexRay iletisim
protokoliinii desteklemesi tercih sebeplerindendir. [12]

Islemcinin ¢evre sartlarina uyumlu olmasi ve iiretici firmanin
dokiiman konusunda genis destek saglamasi ise tercih
sebeplerinden bir digeridir.

4.3. GSM/GPRS Modiilii

Internet baglantisini  saglamasi  agisindan kullanilacak
modiiller incelendiginde kullanilabilecek olan en pratik ve
akiler ¢oziim yolu olarak herhangi bir telefon operatoriiniin
“VINN” cihazinin kullanilmasi olmustur. Direkt olarak USB
tizerinde CPU’ya baglanacak olan modiil askeri personele
internet erisimini saglayacak ve bu sayede merkez iis ile
iletisim saglanacaktir.

Bu modiilin kullanilmasindaki dezavantaj ise operatdriin
¢ekim alaninin disinda kalan yerlerde internet baglantisinin
saglanamamasidir. Bu problemin ¢6ziimii i¢in ise direkt olarak
uydu baglantisi kullanilabilir ama bu ¢6ziim maliyet ve
taginabilirlik yoniinden sisteme ciddi problem olusturmaktadir.

4.4. GPS Modiilii

Personelin konum ve yon bilgisini almak i¢in kullanilacak
olan bu modiillerden GPS modiilii USART baglantisi ile hem
CPU hem MCU’dan okunabilir.

4.5. Batarya Ve Giines Paneli Modiilii

Sistemin enerjisinin saglanmasi i¢in 6ncelikli olarak Li-Po pil
diistiniilmiistiir. Lakin daha kompakt olmasi1 ve gerekli voltajt
herhangi bir ek elektronik devreye ihtiya¢ duymadan verecek
olmasi sebebiyle, Powerbank kullanimi1 tercih edilmistir.
Powerbank kullanimi ile hem siirekli enerji saglanmis hem de
kompakt bir yap1 saglanmustir.

4.6. Headset Modiilii

Personelin birbiri ile konusup duyabilmelerini saglamak igin
gerekli olan bu modiilde “girtlak™ tipi mikrofon kullanilmstir.
Bu modiil sayesinde sessiz iletisime olanak saglanacaktir.
Modiiliin baglanmasi iginde hazir olarak ses girisi bulundugu
icin CPU modiili diigtiniilmektedir.

4.7. EkranSecimi

Personelin bilegine konumlandirilmis olan ekran Raspberry
Pi3 ile uyumlu 7 dokunmatik TFT ekran se¢ilmistir. Bunun
yaninda istenilen herhangi bir ekran sisteme ¢ok rahat entegre
edilebilir. [13]

Saha personeli iizerinden alinacak olan geri doniitlere gore
istenilen boyutlarda bir ekran bilek iizerine yerlestirilebilir.

4.8. EKG Modiilii

Personelin kalp atig hizin1 6l¢ilip ara yiiz lizerinde gosterecek
olan bu modiil bilek {izerine konumlandirilmistir.

4.9. Hafiza Birimi

Personelin verilerinin kaydedilecegi veya kayitli bilgilerin
depolanmasi i¢in kullanilacak olan hafiza birimi CPU
modiiliinin USB baglantisina baglanan 16Gb’lik bir flash
bellektir. Bu sayede modiiler yap: saglanmistir. Herhangi bir
gizlilik siiphesi duyuluyor ise kriptolu flash bellekler
kullanilarak bu sorun ortadan kaldirilabilir.

Bu ¢alisma ASYU-2017 Konferansinda sunulmus ve sadece 6zet olarak
Bildiri Ozetleri Kitabi (ISBN: 978-605-84722-8-0)'nda yayimlanmustir.



Akillr Sistemler ve Uygulamalari Dergisi, Cilt: 2, Sayi: 1, Sayfa 66-71, 2019 70

4.10. Mekanik Yapi

Sistemimiz igerisinde 2 adet mekanik kutu yapisi
tasarlanmistir;

a.  Ekran Baglant1 Aparati
Ekran baglant1 aparat1 ile ekranin elektronik kismimin koruma
altina alinmig ve MIL-810 standartlarina gore tasarlanmigtir.

b.  Kontrol Kutusu

Sistemin en 6nemli parcasi olan bu mekanik kutu icerisinde
MCU, CPU ve diger tiim modiiller olacaktir. Bu kutunun en
biiyilk problemlerinden biri sicaklik olacagi igin sogutma
sistemi ile alakali calismalar yapilmistir.

Kutu iizerinde ilgili konnektorler disariya verilerek ek
modiillerin takilmasina olanak saglanmistir. Kutunun rijit bir
yapida olmasi ve MIL-810 standartlarin1 saglamasina yonelik
bir tasarim yapilmistir.

411 Yazilim Dilleri

Projede kapsaminda 3 farkli yazilim dili kullanilmaktadir.

a. MCU Yazilimi
MCU yazilimi ig¢in C programlama dili, derleyici olarak ise
Code Composer ve HalCogen kullanilmustir. Igerisinde ise
safety-RTOS bir sistem kosturulmustur.

b. CPU Yazilim
CPU yazilminda kiitiiphane destegi ve Linux ile uyumlu
olmast dolayistyla Pyhton programlama dili kullanilmustir.

C. Arayiliz Yazilimi
Ara yiiz yazillmmin olusturulmasinda ilk asama olarak
kullanilacak olan gorsellerin hazirlanmasi ve her bir sayfanin
iceriginin  belirlenmesi asamast gergeklestirilmistir. Bu
asamada fotograf diizenleme programlar1 kullanilmistir. (Orn:
Photoshop) Daha sonra belirlenen gorsellerin hepsi JavaFx
yardimiyla fonksiyonel hale getirilmistir.

4.12. Kablo Ve Konnektor Yapisi

Sistem iizerinde kullanilacak olan kablolarm (6rn: Ekran
kablosu 22 pin FFC) MIL-810 standartlarina getirilmesi i¢in
farkli kablo tipleri denenmis ve uygun konnektorlere
montajlar1 yapilmigtir.

5. Ozgiin Deger

Siber-fiziksel sistemin gerekliliklerinin belirli standartlar
15181nda tasarlanmasi ile savunma sanayinde kullanilabilecek
bir calisma olusmustur. Sistemin olusturulmasinda saha
personelinin  geri doniigleri ¢ok Onemlidir. Calismamiz
kapsaminda kullanici ara yiiziiniin basit ve anlasilir olmasi
hedeflenmis ve gergeklestirilmisgtir.

Fikrin temelinin olugsmasinda ise akilli teknolojilerin artik
giinliik hayatin vazgecilmezleri arasina girmesi ve hemen her
sektorde uygulanmasi olmaktadir. Sistemin modiiler sekilde
tasarlanmig olmast ileri de ihtiyag duyulan modiillerin
eklenmesini kolaylastiracaktir.

Yapilan caligma saha personeli ve merkez is i¢in birgok
kolaylik ve yenilige yol agacaktir. Bunlar;
e  Personelin saglik bilgilerinin goriintiilenmesi,
e  Personelin ger¢cek zamanli olarak insansiz arag
kontrolii yapabilmesi,
e  Personelin direkt olarak internet erisiminin
saglanabilmesi,

Calismanin yeniliklerinin gergek hayatta uygulanabilmesi igin
asamasinda hicbir problem yasanmamistir lakin nihai
sonuglarin alinmasi igin saha kullanimi sonras1 da verilecek
olan geri doniitler etkili olacaktir.

6. Sonuc

Siber-fiziksel sistemlerin diinya {izerinde kullanilmaya
baslamasi ve tiim kullanan firmalari bu konuda ¢ok yogun bir
bilgi birikimi olmamasi literatiire katki agisindan bu fikri
kiymetli kilmaktadir.

Olusturulan siber-fiziksel sistem ile akilli sistemler ve
savunma sanayi entegrasyonu amaglanmustir. Olusturulan
sistemin aktif olarak kullanilmasiyla olusacak olan geri
doniitler sistemde tekrar tasarim degisikligine gidilmesine
sebebiyet verebilir.

Yapilan bu ¢alismada bir ¢ok modiilin askeri standartlara
uygun olarak birlestirilmesi ile yeni bir sistem
olusturulmustur.

Caligsmanin bir diger amaci ise bu konuda literatiire farkli bir
kaynak saglamaktir.

Uriiniin nihai agirhig yaklasik olarak 2.5kg civarindadir. Bu
agirlik caligmalar yapilarak azaltilabilir.

Uriinlerin  ana kismim olugturan kisimlar ise asagida
goriilmektedir.

Sekil 4: Sistem Elemanlari
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